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Una Solucion Unificada para el Control y Cumplimiento
Normativo de Activos Fotovoltaicos

Esta propuesta detalla una arquitectura de sistema SCADA y Power Plant Controller (PPC) disenada para
maximizar la confiabilidad operativa y garantizar el cumplimiento estricto de los codigos de red en plantas
fotovoltaicas de gran escala. La solucion integra control, supervision y ciberseguridad en una plataforma robusta

y escalable.

Objetivo del Sistema

Asegurar el control preciso de
potencia activa y reactiva, la

estabilidad de lap
deredy la total ad

requerimientos de
(TSO/DSO0).

anta ante eventos
herencia a los

operador de red

Alcance de la Propuesta

Cubre el diseno completo desde los
equipos de campo (RTUs, IEDs) y el
controlador central (PPC), hasta la
integracion cen tral (PPC), hasta la
integracion con la subestacion
elevadora, el monitoreo remoto
seguro y laimplementacion de una
arquitectura de ciberseguridad

basada en estandares internacionales.

Ventaja Clave

Proporciona una visibilidad y control
centralizados que reducen los
riesgos operativos, optimizan el
rendimiento del activoy

garantizan su viabilidad a largo plazo
en mercados eléctricos cada vez

mas exigentes.



Los Desafios Operativos en Plantas Solares de Gran Escala

La creciente penetracion de energias renovables intermitentes impone exigencias sin precedentes sobre la
estabilidad de la red. Las plantas fotovoltaicas deben pasar de ser simples generadores de energia a ser activos

dinamicos que soportan activamente la red.
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Complejidad del
Control

Necesidad de gestionar
cientos de inversores,
trackers y equipos auxiliares
de forma coordinaday
y en tiempo real.
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Requerimientos de
Red (Grid Codes)

Obligacion de cumplir con
estrictos codigos de red para
control de tension (potencia

reactiva), control de
frecuencia (potencia activa),

y comportamiento ante fallas

(Fault Ride-Through).

Intermitenciay
Variabilidad

La necesidad de integrar
datos de estaciones
meteorologicas para

predeciry suavizar las
rampas de generacion.

Riesgos de
Ciberseguridad

Al ser infraestructuras
criticas, las plantas son un
objetivo para ciberataques,

requiriendo proteccion

robusta para los sistemas
de control (OT).



Objetivos Estratégicos del Sistema SCADA + PPC

El sistema propuesto esta disefiado para cumplir tres objetivos fundamentales que garantizan el
rendimiento, la rentabilidad y la seguridad del activo.

Supervision Centralizada y
Operacion Eficiente

* Monitoreo en tiempo real del estado de
todos los componentes de la planta
(inversores, trackers, centros de
transformacion).

e Diagnostico rapido de fallas y optimizacion
de las tareas de Operacion y
Mantenimiento (O&M).

e Integracion de datos de subsistemas

criticos (estaciones meteorologicas, CCTV).

Sistema
SCADA + PPC

" Control de Potencia y Estabilidad 1
de Red

* Control de potencia activa (Control de
frecuencia, limitacion de rampa).

* Control de potencia reactiva (Control de
tension en el POI, control de factor de
potencia).

 Soporte dinamico de la red durante

huecos de tension (LVRT/HVRT).
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Cumplimiento Normativo y Operativo

e Garantizar el cumplimiento continuo con los codigos de red locales e internacionales.
* Proporcionar una interfaz (inica y confiable para el operador de red (TSO/DSO).
e Automatizar la recoleccion de datos para reportes de cumplimiento.




Arquitectura Jerarquica: Del Campo a la Nube

Nuestra solucion se basa en una arquitectura de control jerarquica y segmentada, garantizando una
alta disponibilidad y una comunicacion segura y eficiente en todos los niveles.

Nivel 1 - Campo
Campo

Nivel 4 - Externo / Supervision Remota

Centro de Control del Propietario, Operador de Red (TSO).
Conexion via VPN segura.

Nivel 3 - Supervision (SCADA)

Nivel 2 - Control (PPC)




Componentes Clave de la Solucion de Control
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Rl S
Switches
Industriales

PLCs /RTUs

o000

IEDs Firewalls
Industriales

e Power Plant Controller (PPC)

Corazon del sistema. Ejecuta la logica de control en
tiempo real. Opciones basadas en PLC industrial de alta
gama o IPC (Industrial PC) para algoritmos complejos.

PLCs / RTUs (Remote Terminal Units)

Unidades de adquisicion de datos y control local en los
centros de transformacion y la subestacion. Agregan
senales y ejecutan secuencias locales.

IEDs (Intelligent Electronic Devices)

Relés de proteccion y medidores en la subestacion. Se
integran para obtener datos eléctricos de alta precision y
estado de protecciones.

Switches Industriales Gestionables

Crean una red Ethernet redundante (ej. en anillo con
RSTP/MRP) para alta disponibilidad de las
comunicaciones.

Firewalls Industriales

Dispositivos de seguridad perimetral que segmentan la red
de control (OT) de otras redes (IT, Internet).



Protocolos de Comunicacion: El Lenguaje de la Automatizacion Industrial

La interoperabilidad se garantiza mediante el uso de protocolos estandar y abiertos, seleccionados para cada nivel de la

arquitectura segun su funcion y requerimientos de tiempo real.

IEC 61850

Nivel 4 - Externo / Supervision Remota

!

OPC UA t DNP3

Nivel 3 - Supervision (SCADA)

OPC UA

Nivel 2 - Control (PPC)
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Modbus TCP/IP

Nivel 1 - Campo

IEC 61850

Modbus TCP/IP

Estandar para la comunicacionen  Protocolo robustoy
subestaciones eléctricas. Usado ampliamente soportado, ideal

para la integracion de IEDs.
Garantiza alta velocidad y

para la comunicacion con
inversores, trackers y estaciones

confiabilidad para datos criticos meteorologicas.

de proteccion y medida.

DNP3

Protocolo comun para la

comunicacion entre la planta y el
centro de control del operador de

red (TSO). Disefiado para
telemetria en redes
geograficamente dispersas.

OPC UA (Unified Architecture)

Protocolo seguro y moderno para
la comunicacion entre el nivel de
control (PPC) y el nivel de
supervision (SCADA), y para la
exposicion de datos a sistemas
externos (Nivel 4).
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Integracion con la Subestacion Elevadora y el Punto de Interconexion (POI)

La coordinacion precisa entre el PPC y los equipos de la subestacion es fundamental para
el cumplimiento del codigo de red. El sistema asegura un flujo de sefales bidireccional,

confiable y de baja latencia. o Operador de Red (TSO)
: c_tu“ﬂ' 3o Envia consignas remotas.
5\‘:‘0“ Recibe telemetria.
v

: e Flujo de Senales —
Medidor Principalen | (Planta = POI) PPC - Logica de Control

POI
Compara medidas con setpoints.
(P,Q,V,F) Calcula ajustes.

(DNP3 0 IEC
60870-5-104)

Flujo de Comandos
(PPC - Campo)

Inversores y Equipos de Campo

Ejecuta consignas de potencia
activa y reactiva.




Arquitectura de Monitoreo Remoto para

Propietarios y Operadores

Proporcionamos acceso seguro a los datos de operacion y rendimiento de la planta desde cualquier
lugar, permitiendo una gestion de activos proactiva y basada en datos.

Red Interna
de la Planta
(SCADA)

DMZ

(Gateway
de Datos)

Tanel VPN Encriptado

i

o=

[2]

Usuario Remoto
Autorizado

Internet

Gateway de Datos

Un servidor en la planta (fisico o virtual) que recopila datos
del SCADAYY los prepara para la transmision.

Tunel VPN (Virtual Private Network)

Todo el trafico entre la planta e internet se encripta a través
de un tunel VPN seguro, impidiendo el acceso no autorizado.

Plataforma de Monitoreo en la Nube

Los datos se envian a una plataforma web segura donde se
pueden visualizar KPIs, dashboards historicos, y configurar
alarmas por correo electrénico o SMS.

Acceso Controlado

El acceso a la plataforma esta protegido por autenticacion de
maltiples factores (MFA) para garantizar que solo el personal
autorizado pueda ver los datos.



Ciberseguridad: » Segmentacion de Redes

- Aislamiento fisico y logico de las redes de control,
PrOteglendO InfraeStrUCtura supervision y corporativa para contener cualquier
Critica segun ISA/IEC 62443 posible brecha.

Nuestra arquitectura implementa un enfoque de ‘defensa * Firewalls Industriales con DPI (Deep Packet

en profundidad’ para mitigar los riesgos cibernéticos en el Inspection)

entorno de tecnologia de operacion (OT). Inspeccionan el trafico de protocolos industriales (ej.
;"""""""'"""'""""""E'r;"f'[B;;i'ii'i;;i;éa'ﬁ;éi'"""'""""""'"""""""E Moqb'US} para bloquear comandos no autorizados 0
: Zonaintermedia entre la red de control y la red corporativa/internet. Aqui se ubican : maliciosos.

los servidores que necesitan comunicacion externa (e.g., Gateway de datos).

o Control de Acceso Basado en Roles (RBAC)

Los usuarios solo tienen los permisos estrictamente
necesarios para realizar sus funciones.

Zona de Supervision (Supervisory Zone)
Red donde se encuentran los servidores SCADA.

Zona de Control (Control Zone)

¢ N Red de alta seguridad donde residen el PPCy los | QEE‘ E : s
f@ E PLCs. Trafico estrictamente controlado. @

e Hardening de Sistemas

Minimizacion de la superficie de ataque en servidores
y dispositivos de red.



Mayor Confiabilidad

La arquitectura redundanteenredy
controladores, junto con el uso de
componentes de grado industrial,
maximiza el tiempo de actividad
(uptime) y la produccion de energia.

Escalabilidad Futura

La arquitectura modular permite una
facil expansion de la planta o la
adicion de nuevas funcionalidades
(ej. sistemas de almacenamiento de
energia - BESS) sin necesidad de
redisenar el sistema de control.

Beneficios Techicos de una Arquitectura Integrada

Alta Disponibilidad

El diseno modulary el uso de
protocolos estandar aseguran que no
haya un unico punto de fallo. La
supervision continua permite el
mantenimiento predictivo.

Reduccion de Riesgos
Operativos

El control automatizado y el
cumplimiento garantizado de los
codigos de red minimizan el riesgo de
penalizaciones o desconexiones
forzadas, protegiendo los ingresos del
proyecto.



Rendimiento del Sistema en Casos de Uso Criticos

Escenario 1: Operacion Normal

Descripcion

El PPC optimiza continuamente la
produccion mientras cumple con el

setpoint de potencia del operador de red.

El SCADA monitorea el estado de todos
los equipos y la irradiancia para
prediccion a corto plazo.

Accion del Sistema

Ajustes milimétricos de potencia
activa/reactiva en los inversores.
Seguimiento solar (tracking) optimizado.
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Escenario 2: Evento de Falla de
Red (Hueco de Tension)

Descripcion

Ocurre un cortocircuito en una linea de
transmision cercana, causando una
caida brusca de la tension en el POI.

Accion del Sistema

El PPC detecta el evento en
milisegundos y ordena a los inversores
inyectar potencia reactiva masivamente
para soportar la tension (LVRT),
manteniendo la planta conectada y
ayudando a estabilizar la red, conforme
al cadigo.

Escenario 3: Contingencia
(Pérdida de Comunicacion con
un Centro de Transformacion)

Descripcion

Falla de un switch de fibra optica,
aislando un grupo de inversores de la red
de control.

Accion del Sistema

El SCADA genera una alarma inmediata.
El PPC aisla el grupo afectado del calculo
de control global y reajusta las consignas
del resto de los inversores para seguir
cumpliendo con la consigna total de la
planta, minimizando el impacto.



Una Solucion Superior para la Proxima
Generacion de Activos Solares

Viabilidad Técnica

La arquitectura propuesta se basa en tecnologias probadas, componentes de grado industrial y estandares
abiertos (IEC 61850, DNP3, OPC UA), garantizando la maxima interoperabilidad y un ciclo de vida

extendido.

Superioridad de la Solucion

A diferencia de soluciones fragmentadas, nuestro enfoque integrado unifica el control en tiempo real, la
supervision detallada y la ciberseguridad robusta en un solo diseiio coherente. Esto no solo cumple con los
requisitos actuales, sino que prepara el activo para los desafios futuros del mercado eléctrico.

Argumento Final de Convencimiento

Invertir en una arquitectura de control y SCADA robusta desde el inicio es la decision mas rentable a largo
plazo. Protege el activo, maximiza los ingresos al evitar penalizaciones y asequra la “bancabilidad” del
proyecto ante inversores y operadores de red. Es la base para una operacion confiable, sequra y eficiente.



